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Объективная реальность
Наш мир имеет четкую структуру, подчиненную 

строгой иерархии. Так было, есть и, вероятно, будет. 
Это касается любой системы или организации. Се-
годня говорим о безопасности и тех системах, кото-
рые способны ее обеспечить. Итак, кто угрожает, 
кому и в какой степени? 

Мы часто боимся чрезвычайных ситуаций и ума-
ляем значение ситуаций повседневных, более раз-
рушительных. Эту тему затронул в своем коммента-
рии Павел Матюшков, системный архитектор 
Schneider Electric (г. Москва): «Если говорить о без-
опасности отелей, то на первое место следует по-
ставить именно пожарную безопасность, а не тер-
рористический акт, поскольку своими силами отель 
противостоять вооруженному нападению не сможет. 
Эта задача решается на более высоком уровне, ведь 
оружию может противостоять только оружие. Если 
кто-либо решится взорвать отель, он это сделает».

И…? Бездействие недопустимо в любом случае, а 
системы безопасности могут оказать неоценимую 
помощь не только сотрудникам отеля, но и властям.

Уязвимость объектов  
размещения
Безопасность — момент чрезвычайно важный, со-

блюдение правил безопасности — насущная необхо-
димость. Вот почему создается локальная нормативная 
база в каждом отеле.

О каких рисках можно говорить?

Объекты размещения предполагают форму «откры-
того» заведения, что делает их более уязвимыми. Боль-

шое значение имеют статус, проходимость, расположе-
ние и др.

Именно статус отеля диктует необходимость уста-
новки того или иного оборудования, способного отсле-
дить возникновение опасности и впоследствии принять 
меры для ее ликвидации.

Существует еще одна опасность, «С точки зрения 
физической безопасности, большую угрозу представ-
ляют не посетители, которые максимум, что могут сде-
лать, сломать дверь, например, а персонал, который 
обслуживает номера или осуществляет кассовые опе-
рации, — отмечает Павел Матюшков. — Есть вероят-
ность (особенно, при большой текучке) появления мо-
шенников, злонамеренных лиц. Поэтому важен кон-
троль: когда горничная вошла в номер, когда вышла и 
т. д. Второй аспект — кассы, бары, рестораны, кухни и 
пр.».

Меры обеспечения  
безопасности в отеле
Для обеспечения безопасности в первую очередь 

используют специальное техническое оборудование, 
способное молниеносно фиксировать нарушение. На-
пример — системы видеонаблюдения.

Техническое оборудование для отеля будет несколь-
ко отличаться от того, которое используют на предпри-
ятиях и режимных объектах. Что оно в себя включает:

•	 система пожарной безопасности;
•	 система охранного теленаблюдения;
•	 система охраны тревожной сигнализации;
•	 система контроля и наблюдения доступом.
Понятия одни, но нормативы в каждом заведении 

будут разные.
Комментирует Антон Голубев, директор депар-

тамента управления проектами Hikvision 
Russia&CIS: «Компания Hikvision работает в сегмен-
те обеспечения безопасности гостиничных объектов 
уже довольно долгое время, поэтому мы прекрасно 
понимаем потребности разных по масштабу гости-
ниц в оборудовании. Например, большим отелям 
требуется приблизительно до 500 и более камер ви-
деонаблюдения. Это достаточно большое количе-
ство. У крупных объектов намного выше требования 
по разрешению камер, возможностям панорамной 
съемки и т. д. У объектов поменьше таких запросов 
нет. Поэтому для них существуют решения, которые 
поддерживают функции так называемого коридор-
ного видеонаблюдения. Это дает возможность кон-
тролировать ситуацию в холлах с использованием 
меньшего количества камер».

Б Е З О П А С Н О С Т Ь

Средства размещения являются 
объектами высокого риска с точки зрения 
безопасности гостей. Поэтому им уделяется 
особое внимание со стороны различных 
контролирующих органов. За несоблюдение 
требований и норм гостиницам грозят 
штрафы. Но самым тревожным является 
то, что в случае непринятия мер или 
игнорирования нормативных требований 
могут пострадать люди
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Вообще, обеспечение безопасности — процесс 
комплексный. Уповать исключительно на техническое 
оборудование было бы неверно. Оно работает лишь 
в совокупности с бдительностью сотрудников.

Любая (даже идеальная) система, по мнению Пав-
ла Федорова, коммерческого директора Quasar 
Optics (г. Москва), требует присутствия человека: «У 
этих систем и методов, конечно, есть сильные и слабые 
стороны. Например, рентгеновский аппарат умеет по-
казывать содержимое сумки, но сам по себе выделять 
запрещенные предметы не способен, а здесь откры-
ваются возможности для злоумышленников, ведь че-
ловеческий фактор при использовании рентгена очень 
высок. Здесь единственное решение — применение 
алгоритмов автоматизированного поиска запрещен-
ных предметов на основе искусственного интеллекта, 
как раз ключевой профиль нашей компании.

То же и с металлодетекторами — они эффективны 
только в случае добросовестной работы сотрудника 
службы безопасности. Человек не должен «звенеть» 
при проходе, а на реагирование металлодетектора со-
трудники часто закрывают глаза. Ведь если за прошед-
ший месяц не было попыток проноса, скажем, писто-
лета, то можно и расслабиться, оставив огромную дыру 
в системе безопасности объекта и его посетителей. 
Потому что плохое, как мы знаем, происходит всегда, 
когда его не ждешь».

Предварительный вывод: техническое оснащение 
и обучение персонала являются основными фактора-
ми противодействия возможной опасности.

Федеральный закон и норма-
тивные документы 
«Жестких требований по конфигурации в феде-

ральном законодательстве не существует, — отмеча-
ет Павел Матюшков. — В каждом отеле присутствует 
свой дизайн-бук или перечень тех требований, кото-
рый они выдвигают к устройству своего отеля. В нем 
все понятно прописано, хотя и здесь четких критери-
ев нет. При этом разработка определенной системы 
под конкретное здание всегда должна соответствовать 
локальным требованиям. Исключением является по-
жарная сигнализация, нормативная база которой под-
чиняется мировым стандартам».

Правила по пожарной безопасности регламенти-
руются Федеральным законом «Технический регла-
мент о требованиях пожарной безопасности» от 22 
июля 2008 года № 123-ФЗ. Именно на основании это-
го закона разрабатывается свод правил — СП1.

1Предшественники СП — НПБ (нормы пожарной безопасности, 1990-е годы), 

Такое положение связано с тем, что системы не-
прерывно обновляются: появляются новые датчики, 
решения. Регламентировать каждую в отдельности 
невозможно, поэтому составляются локальные акты 
по каждому оборудованию.

Что касается террористических актов: правитель-
ство РФ утвердило постановление, выдвигающее чет-
кие требования по безопасности к отелям города Мо-
сквы. Данное постановление является исключением, 
а не нормой.

О мерах по обеспечению безопасности гостей во 
время массовых мероприятий рассказывает Антон 
Голубев: «В преддверии чемпионата мира по футболу 
2018 было утверждено Постановление Правительства 
РФ «Об утверждении требований к антитеррористи-
ческой защищенности гостиниц и иных средств раз-
мещения и формы паспорта безопасности этих объ-
ектов» от 14 апреля 2017 года № 447 (далее — Поста-
новление № 447). Этот документ регламентирует 
выбор и оснащение гостиниц конкретными типами 
средств инженерной защиты и инженерно-техниче-
скими средствами охраны. Состав системы безопас-
ности определяется в индивидуальном порядке для 
каждой отдельной гостиницы и прописывается в тех-
ническом задании на создание такой системы в за-
висимости от категории.

Категорирование гостиниц производится с учетом 
степени потенциальной опасности и угрозы соверше-
ния террористических актов на территории объекта и 
масштабов возможных последствий совершения таких 
актов. Согласно Постановлению № 447 существуют 4 
категории опасности для объектов гостиничного ком-
плекса. Они различаются потенциальным количеством 
пострадавших в случае террористического акта, про-
гнозируемым размером экономического ущерба. Са-
мые охраняемые — объекты первой категории — это 
те, где в течение последних 12 месяцев уже был совер-
шен террористический акт или была пресечена попыт-
ка его совершения. На территории каждой гостиницы, 
независимо от ее категории, должны быть выделены 
потенциально опасные участки». 

Штрафные санкции
Установка систем безопасности — безусловное тре-

бование, выдвигаемое правительством РФ. Отель обя-
зан установить систему, которая подходит конкретному 
зданию, и передать нормативную документацию по 
данной системе на согласование в соответствующие 
органы. При нарушении установленных норм руковод-
СНиПы (строительные нормы и правила советского периода).
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ство отеля привлекается к ответственности:
•	 предупреждение и предписание по исправлению 

на первом этапе;
•	 далее — штрафные санкции (солидные суммы).
При серьезных нарушениях заведение может быть 

закрыто.

Системы
Что же представляют из себя системы по обеспе-

чению безопасности в целом? Обращаемся за ответом 
к Антону Голубеву: «Если говорить об оснащении го-
стиничных объектов системами безопасности, то се-
годня на каждом объекте (вне зависимости от катего-
рии) должны присутствовать:

•	 системы видеонаблюдения;
•	 системы экстренного оповещения об угрозе воз-

никновения или о возникновении ЧС;
•	 системы охранного освещения;
•	 системы пожарной безопасности;

•	 средства тревожной сигнализации;
•	 информационные стенды (табло), содержащие 

схему эвакуации при возникновении ЧС и другую 
информацию.

Остальные средства и системы безопасности устанав-
ливаются в зависимости от категории опасности объекта. 
К каждому элементу системы безопасности предъявля-
ются определенные требования по функционалу. Напри-
мер, система видеонаблюдения должна обеспечивать 
непрерывную съемку, архивирование и хранение данных 
в течение 30 дней». 

Рассмотрим кратко отдельные системы.

Система пожарной безопасности
По словам Павла Матюшкова, системы по пожарной 

безопасности выделены в отдельный сегмент, к ним 
предъявляются конкретные, строгие требования. Такая 
система представляет собой группу автоматических си-
стем для предотвращения и ликвидации пожара. При их 
установке опираются на свод правил — СП. Один раз в 
полгода Госростехнадзор проводит проверку ее исправ-
ности. Нормативы регулярно пересматриваются и до-
полняются.

Система видеонаблюдения
Система видеонаблюдения состоит из двух систем — 

внутренней и внешней. Наружные подключают к обще-
му мониторингу городской службы. Суммарные характе-
ристики видеокамеры должны быть таковы, чтобы она 
могла быть предметным доказательством (например, в 
судебном деле и т. п.).

Данное направление совершенствуется непрерывно:
•	 внедрение различных фильтров;
•	 разработка аналитических способностей;
•	 обработка информации с носителя и т. д.
Сегодня каждая камера имеет свою операционную 

систему, что делает ее более совершенной. Интересной 
информацией делится Антон Голубев: «Крайне полезной 
функцией видеонаблюдения в проектах по безопасности 
гостиниц является оповещение об оставленных предме-
тах: когда условный чемодан находится в кадре больше 
заданного параметра времени, оператор получит сигнал 
тревоги. Также можно настроить ограничение доступа в 
заданные сценарием зоны, таким образом предотвратить 
несанкционированное вторжение, выявить подозритель-
ных личностей.

Помимо непосредственно обеспечения безопасно-
сти, системы видеонаблюдения также могут решать биз-
нес-задачи: подсчет посетителей, идентификация VIP-
клиентов, выявление больших скоплений людей, состав-
ление тепловых карт и многое другое.

 НАРУШЕНИЕ ТРЕБОВАНИЙ ПОЖАРНОЙ 
БЕЗОПАСНОСТИ  — ПРЕДУПРЕЖДЕНИЕ 
ИЛИ ШТРАФ ОТ 150 ДО 200 ТЫС. РУБ.

 НАРУШЕНИЕ ТРЕБОВАНИЙ ПОЖАРНОЙ 
БЕЗОПАСНОСТИ В УСЛОВИЯХ ОСОБОГО 
ПРОТИВОПОЖАРНОГО РЕЖИМА — ШТРАФ 
ОТ 200 ДО 400 ТЫС. РУБ.

 НАРУШЕНИЕ, ПОВЛЕКШЕЕ ЗА СОБОЙ 
ВОЗНИКНОВЕНИЕ ПОЖАРА — ШТРАФ ОТ 
350 ДО 400 ТЫС. РУБ.

 НАРУШЕНИЕ ТРЕБОВАНИЙ ПОЖАРНОЙ 
БЕЗОПАСНОСТИ, ПОВЛЕКШЕЕ ЗА 
СОБОЙ ВОЗНИКНОВЕНИЕ ПОЖАРА 
И ПРИЧИНЕНИЕ ТЯЖКОГО ВРЕДА 
ЗДОРОВЬЮ ЧЕЛОВЕКА ИЛИ ЕГО СМЕРТЬ 
— ШТРАФ ОТ 600 ДО 1 МЛН РУБ. ИЛИ 
ПРИОСТАНОВЛЕНИЕ ДЕЯТЕЛЬНОСТИ НА 
СРОК ДО 90 СУТОК.
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В настоящее время наша компания работает с тех-
нологиями на базе алгоритмов глубокого обучения 
(deep learning). Это также помогает решать широкий 
круг задач по безопасности на территории гостинич-
ных комплексов. Камеры с видеоаналитикой на базе 
Deep Learning значительно сокращают количество 
ложных тревог, вызванных движением животных, па-
дающими листьями, осадками и другими природными 
явлениями. Системы видеонаблюдения со встроенной 
видеоаналитикой также можно использовать для обе-

спечения пожарной безопасности, в дополнение к по-
жарным датчикам и системам пожаротушения. Напри-
мер, в линейке нашей компании есть компактные те-
пловизоры, также на базе алгоритмов глубокого 
обучения, которые позволяют выявить даже незначи-
тельные изменения температуры, обнаружить очаг воз-
горания на самой ранней стадии. 

В прошлом году мы выпустили на рынок техноло-
гию ColorVu, которая обеспечивает цветное и яркое 
изображение при съемке даже в условиях полного от-
сутствия света. Камеры ночного видеонаблюдения со 
стандартной ИК-подсветкой могут передавать только 
черно-белое изображение, но когда произошло какое-
то событие и нужно определить, например, цвет ма-
шины или одежды человека, ИК-камера помочь не 
сможет. С появлением ColorVu такая возможность те-
перь есть».

Контроль доступа
«В отель должны попадать только те, кого ждут»  

(П. В. Матюшков).
Именно для этого существует контроль доступа. Эле-

ментарная версия — ключ от входной двери, самая со-
вершенная на сегодня — биометрический идентифика-
тор. Последний в обычных отелях не используется. А вот 
посередине — карточная пропускная система. Вариаций 
ее исполнения много, каждый отель волен выбрать са-
мую подходящую для себя. Например, с программиро-
ванием времени и лиц.

Каждая дверь настраивается определенным обра-
зом. Чем выше класс системы, тем больше у нее воз-
можностей: установка расписания, взаимодействие с 
другими системами (бухгалтерией, системами кибербе-
зопасности, шифрование, сохранность данных, резер-
вирование и т. д.).

Стоимость такой системы может быть самой разной: 
защита одной двери — от 10 тыс. руб.; биометрическая 
модификация — это уже нечто экзотическое для отеля. 

Производители систем
Рассмотрим это направление на примере систем ви-

деонаблюдения.
Сегодня имеется большой выбор видеооборудова-

ния по самой разной цене, различных производителей. 
Это создает сложности при выборе нужного оборудо-
вания. Внешне все может выглядеть весьма эффектно, 
но вот на деле система не всегда отвечает заявленным 
характеристикам. Особенно это касается систем, произ-
веденных в Китае. Часто проводят резкую границу меж-
ду отечественным и импортным оборудованием, отдавая 
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предпочтение последнему. Верно ли это?
«Видеокамера в настоящий момент имеет свое про-

граммное обеспечение, то есть представляет собой эда-
кий микрокомпьютер. Многие, даже крупные компании 
(к ним относится и наша компания), используют ПО, раз-
работанное в России. Мы здесь если не впереди плане-
ты всей, то точно не догоняющие», — рассказывает Па-
вел Матюшков.

Отечественное ПО фигурирует, как правило, в им-
портном бренде, поскольку аппаратную часть в России 
(за редким исключением) не производят. То есть — ори-
ентируемся на зарубежный бренд, но внимательно из-
учаем его составляющие. «Я бы исключил применение 
дешевого китайского оборудования, дешевое не может 
быть хорошим, — подчеркивает Павел Васильевич. — 
Ориентироваться следует на те компании, которые сами 
занимаются производством и имеют солидный опыт, 
важно — это должна быть исключительно узкая специ-
ализация. Обращать внимание следует на те компании, 
бренд которых существует не один десяток лет, и кото-
рые занимаются изготовлением именно систем видео-
наблюдения». 

Итак, первый шаг (самый важный) — найти произ-
водителя. Далее вы должны четко сформулировать тре-
бования, назвать все характеристики, которые необхо-
димы конкретно вашим системам. «Сам процесс выбора  
оборудования контрольно-пропускного пункта в гости-
нице, зачастую, выглядит следующим образом — заказ-
чик выставляет техническое задание, из которого можно 
сделать вывод о возможности применения того или ино-
го типа оборудования», — комментирует Павел Федо-
ров. 

Допустимо ли экономить  
на безопасности?
Ответ однозначный — нет. Строго — новая система 

надежного производителя. Мысли о системах бывших в 
употреблении оставьте где-нибудь на задворках, они не-
допустимы и обойдутся вам гораздо дороже.

Рассказывает Павел Федоров: «В случае с гостиница-
ми, эксплуатация техники, как правило, достаточно уме-
ренная, все-таки нет такого плотного потока людей, как 
на транспортных объектах и оборудование не работает 
на износ. Но от бренда к бренду стоимость содержания 
оборудования сильно разнится — низкая цена приоб-
ретения гарантирует повышенную стоимость эксплуата-
ции оборудования практически в 100 % случаев, так же 
как и пониженное качество. В этом смысле рынок рабо-
тает по классическим экономическим лекалам — хочешь 
сэкономить, получи неудобное, более часто требующее 

обслуживания и ремонта оборудование, и наоборот. 
Только в первом случае, к сожалению, к задаче обеспе-
чения безопасности это решение имеет очень посред-
ственное отношение.

Я бы привел в пример авиацию — стоимость ком-
плекса оборудования, позволяющего, не без изъянов, в 
целом решать задачу, может доходить до 80 млн руб. Если 
рассматривать гостиницу или отель, то рекомендуемый 
мной комплекс — металлодетектор арочный и ручной, 
рентгеновский аппарат и система автоматического поис-
ка запрещенных предметов — может укладываться в куда 
более скромный бюджет в 7–10 млн руб. Возвращаясь к 
вышесказанному — либо стоит задача обеспечить без-
опасность, либо создать имитацию работы». 

Обслуживание
Один из важных моментов: обслуживанием систем 

должен заниматься профессионал. Проверки необходи-
мо производить с определенной периодичностью. Как 
правило, крупные отельные сети не имеют собственную 
службу эксплуатации, они нанимают организацию со 
стороны, которая этим и занимается. Содержать свой 
персонал достаточно накладно. 

Заключение 
Думайте, примеряйте, взвешивайте. Хотелось бы вам, 

чтобы в вашем заведении безнаказанно оставляли «за-
кладку» наркодилеры, которые используют для этого 
датчик дыма в номере (мировая практика)? Тогда уста-
навливайте такую систему, которая реагирует на это дей-
ствие адекватно. Хотите принимать гостей разного уров-
ня? Установите охранные сейфы (например, оружей-
ный).

Камера с хорошим разрешением способна выявить 
и призвать к ответу любого дебошира, не привлекая к 
этому посторонних.

Есть разные отели, с разной ценовой политикой. 
Наибольший интерес состояние систем безопасности 
вызывает у представителей различных спортивных клу-
бов (допустим, когда проходит чемпионат мира и т. д.). 
Они очень придирчиво оценивают отель на предмет 
его состоятельности в области безопасности, в букваль-
ном смысле расспрашивают отельера — какие системы 
стоят, как они взаимодействуют между собой. Чем выше 
класс отеля, если он рассчитывает на таких гостей, тем 
выше должен быть класс систем безопасности. Что уж 
говорить о размещении государственной делегации. 
Хочешь принимать дорогих гостей, устанавливай доро-
гие системы. АГ




